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;Quienes Somos?

Somos una compaififa multinacional espafiola, Con SOC CERT en Colombia,
México y Espafia. Nuestra vocaciéon son la Tecnologia y la Seguridad, ambas
estrechamente ligadas por la globalizacién y digitalizacion del mundo en que

vivimos..

El Equipo Profesional de MNEMO estd constituido por més de 700 personas,
constituyendo un grupo muy sélido técnicamente, con muchos afios de experiencia
en el mercado y que incorpora desde su I+D nuevo talento para Innovar en este

mundo en constante evolucién.

Contamos con 3 SOC Cert, somos miembros de

CSIRT.es y miembros del grupo FIRST
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;COmo nos organizamos?

'’ percon

Mnemo tiene una clara idea de que a dia de hoy la seguridad fisica y la légica tienen que
ir de la mano, nuestros clientes reciben un sistema para evaluar su seguridad, segin la
criticidad de sus activos y unos protocolos de actuacién cuando dichos activos ven

“mermados su nivel de seguridad”.

Nuestra apuesta es la convergencia.

DEFCON 13

Somos Expertos en la integracién
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Lo primero escuchar

Mnemo no quiere ser un proveedor sino un aliado, el apoyo en la busqueda de soluciones.

Para nosotros es tan importante la Ingenierfa como la experiencia del usuario

YO AQUI HE\VENIDO

-
nnnni’nﬁli
MI LIBRO

memegenerator.es
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Concienciar

Debemos concienciar a los usuarios, a los directivos que la proteccion de los activos, de la

informacién es un ejercicio diario de TODOS los empleados de la empresa.

Pero debemos hablar en un idioma que nos entiendan
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Los malos

ceee
il

Es uno de los “negocios” mds lucrativos del mundo.

Ya no se busca a la gran empresa sino se busca a la empresa con posibilidades de ser mas

vulnerable (IA).

e 30

TOdOS estamos expuestos, no por ser grandes o pequeﬁos, sino por estar conectados
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| Un ejemplo WannaCrypt

Segun informé The New York Times, la vulnerabilidad EternalBlue,
utilizada por los autores del ataque para propagar un ransomware
llamado WannaCry, fue filtrada en abril por el grupo de hackers
Shadow Brokers, que ha estado aireando en Internet herramientas
supuestamente empleadas por la Agencia Nacional de Seguridad (NSA).
Microsoft, que describid esta vulnerabilidad en el boletin de seguridad
MS17-010, dijo que sus ingenieros afiadieron este viernes "deteccion y
proteccion contra el nuevo software malicioso, conocido como
Ransom:Win32.WannaCrypt".
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Y llego el Caos

| Asi se propag6 ‘Wannacry’ por el mundo

= EL PAIS
TECNOLOGIA

re€scates en pircoins

, ni las actualizaciones
en los ciberataques?

mas basicas de
seguridad.

"Se ha caido todo. No hay resultados de
analisis de sangre, ni radiografias, ni
sangre de un grupo sanguineo especifico”,
escribio este viernes un doctor de uno de
los hospitales afectados en Londres. "No
podemos realizar ningun tratamiento que
no sea cuestion de vida o muerte. Va a
morir gente por esto".

'e* Wana DecryptOr 2.0

Engiish |~

(What Happened to My Computer?

photos, videos, and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
lour decryption service.

Payment will be raised on Can I Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.

Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

‘e will have free events for users who are so poor that they couldn’t pay in 6 months.

5/15/2017 16:32:52

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payms ick <Check Payment>. Best time to check: 9:00am - 11:00am =l

5/19/2017 16:32:52

Time Left

Send $300 h of bitcoin to ti dd

9373  12t9YDPgwueZ9NyMgw519p7AABisjré SMw a

Contact Us

Ministerio de

Compaiiia de trenes

Deutsche Bahn Interior, Policia

® Paises alactado; '}5
;
|

fueron de los
mas atacados

A. Matilla / EL MUNDO GRAFICOS

= SOE)
z

JEE 3 - e

2] D [[iwe =] & -

Atencsin slchunte 962 343 363 | Mapassh | Gngsh versioe | Accasbided

i D,18%
e [ (v b primer afio.

Sin comisiones.
= Para viviendas de precio superior a 300.00
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B carre aqui | consiga Deposito
A i y salg un bono bolsa 1
Mazdab. de 400 euros, | & EHESS
o I
Oferta valida solo para
clientes.
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Encrypted local

File delivered via Drop ransom file Drop component
e : > s : 5 and shared files
Arrive via exploit exploit running which performs files for creating (targets 176 file
as a service encryption ransom note ge
extensions)
w -
w Behavior
Monitoring;
=
e —_—
ictive m WanaDecryptor@.exe
' . ?Ac-ihlnr _ﬁ @ ryp @ '__9
\ie 5 eaming 1
i -’:\- - mssecsvc.exe Tockach N
MS17-010 : asksche.exe —
via Isass.exe (encryptor) WNCRY
Ny
@ wnry config file
Performs DNS query

PROACTIVE PROTECTION ' ADDITIONAL SOLUTIONS
Behavior Monitoring Network pattern
Predictive machine learning Real-time scanning

Web reputation
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la ciberseguridad
Nno es un gasto si
no una inversion

Un dominio de 10 ddlares para
contener un ciberataque "sin
precedentes”

Dos investigadores dedujeron que la
solucion al malware que ha afectado
a 99 paises pasaba por dirigir el virus

a un dominio especifico que
compraron por 10,69 ddlares.

Qué ocurri6 en las empresas

Velefonica LA INTRANET GLOBAL

# ELEGIMOS TODO.

URGENTE: APAGA TU ORDENADOR YA

El equipo de Seguridad ha detectado el ingreso a la red de Telefénica de un
malware que afecta tus datos y ficheros. Por favor avisa a todos tus
compaferos de esta situacion

Apaga el ordenador ya y no vuelvas a encenderlo hasta nuevo aviso(*)

Te enviaremos un correo que podras leer a través de tu movil cuando la
situacion ya esté normalizada. Ademas, el martes informaremos en las
entradas de los edificios sobre el acceso a la red

Ante cualquier duda contacta con la Mesa de Ayuda (29000)

(*) Desconecta el movil de la red WiFi pero no hace falta que lo apagues
Direccién de Seguridad

En compaiias
Vodafone, Iberdrola
Natural han pedido \
empleados que apagug
ordenador



Nuestra empresa, un castillo, una fortaleza

Pensamos que nuestra empresa es una fortaleza, un castillo capaz de

aguantar las mayores embestidas, pero ...

...puede compararse a un hombre insensato, que edificé su casa sobre arena.
Cayeron las lluvias, se precipitaron los torrentes, soplaron los vientos y
sacudieron la casa: ésta se derrumbd, y su ruina fue grande”

(Mateo 7, 24-27)

Castillo de San Felipe — Cartagena de Indias- Colombia
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"War of Jenkins' Ear",

La batalla de Cartagena de
Indias, del 13 de marzo al 20 de
mayo de 1741.

Ingleses

armada con 2000 canones.
Espafioles

Las fortificaciones de la ciudad .
3600 hombres y de una flota de
seis buques: el Galicia, el San
Carlos, el San Felipe, el Africa,
el Dragon y el Conquistador.

Bajas Espariolas

200 muertos , 6 barcos 5 fuerte y
3 baterias de tierra

Bajas Inglesas

18000 muertos, 1500 cafionesy
50 barcos.

Consecuencias — Se sigue
hablando castellano en el caribe
Impuesto del te en Inglaterra
Guerra de independencia(USA)




MN-MOQO o Cémo lo Hacemos

Intelligent SOC
Seguridad Conectada

Emulando a nuestro sistema Inmune.
Nuestros Pilares

1. ADAPTATIVA
Emular un sistema inmunitario eficaz que sea capaz de

adaptarse para poder reconocer y hacer frente a la amenaza.

2. EVOLUTIVA
Evolucionar con madurez para hacer frente al mayor reto que
plantea hoy cualquier amenaza: Su constante

Evolucién

3. INTELIGENTE

Aplicar métodos basados en Inteligencia para apoyar la toma Sistema inmunolégico

de decisiones de manera preventiva, y reactiva una vez ocurra

un incidente. Organos
especializados

Patologias

Trastornos por inmunodeficiencias:

© Amigdalas y adenoides = Neumonia
Otis med
4. ESTRATEGICA © Nodulos linfaticos :SHK“‘;;L “
.. . © Vasos linfaticos w Infecciones
Conocer en qué nivel de riesgo se encuentra una
O Timo ~
Enfermedades autoinmunes:
organizacién y qué medidas se deben tomar es un proceso O Ban S line &
. © Placas de Peyer w Artritis reumatoide
clave que deberia poder llevarse a cabo de forma sencilla. u Vascultis
@ Apéndice 4 N
© Medula sea ] {
Reacciones excesivas:
= Alergia
= Urticana
w Rinitis
= Conjuntivivis

| w=hAsma
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External Sec
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Auditorias Seguridad
Servicios de Auditoria Estética, Experta,

Evolutiva y Continua

Client Infraestructure

Mnemo Ingenieria
BBDD de entidades relacionadas con

actores y patrones

CONECTION:

Mnemo CION
Soluciones de inteligencia corporativa
Soluciones de inteligencia FCSE

. Bl — Operative/Tfactical Stations
Mnemo LABS
Andlisis Experto de trafico y malware,

analisis forense y dispositivos elect.

) » Mnemo Director

\ Adaptacion legal y normativa bajo
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II.CC y seguridad industrial
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: Descubrimiento por alerta temprana, i La vulnerabilidad se enriquece : Se registra el incidente o
persistente o experto, gestiénado con ailadiendo metadatos de ¢ vulnerabilidad enriquecida,
: los sistemas automdtizados y equipos : estructura y negocio para ¢ para su gestién y tratamiento

: expertos valoracién estratégica = en la estructura.

Incidente

* En base a la criticidad de las

: 4reas, de los activos y las ¢ Se establece un plan de accién
¢ caracteristicas de la vulnerabilidad * inmediato con remediacién,
¢ se recataloga el riesgo inicial a : virtual patching y accién critica

* riesgo cliente

"Se trata de S€r capaz de enfocar nuestros esfuerzos cn las cosas correctas, por las razones correctas,

en el menor tiempo posible”

Coémo lo Hacemos

: Desde el sistema se puede analizar la
: repercusién de la misma, hacer un

¢ seguimiento del proceso de

: remediacién y monitorizar su

¢ resolucon.

Seguir
y
Monitor

Se realiza la asignacién al
equipo remediador y se
establecen lo SLA,s, el sistema
establece los sistemas de aviso

y alerta

¢ Las vulnerabilidades e

incidentes se cierran y
¢ autoverifican su corrg
¢ solucién .
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\CAR Y MONITO

/.
245
Operativa

Manto. Monitor.
Catalogo TIC Integridad

Monitor. Logica

« Metodologia diseiiada para conocer el
estado de la Seguridad de cualquier
organizacion, con independencia del

Deteccion
Amenazas
Directas

P!an 1 — Servicios
Director y asociados
Normativo

Equipo IR Deteccion

Crisi 5.8 2 - Servicios | Amenazas ~ H d d
S S asociados | Potenciales tamano y actividad.
EER
Investigacion
Incidentes y .. g E-crime y
Amenazas -" Vigilancia

Digital

« Segmentada en 5 bloques funcionales.

3 Servicios

Defensa 4 - Servicios asociados

Adaptativa asociados Deteccion

Vulin. Infra.

» Hoja de ruta personalizada y adaptable
a la estrategia de ciberseguridad de \
cada organizacion.

Gestion Analisis Seg.
técnica Seg Sistemas

Ing. Inspeccién

(S:eguri:ia: de anomalias
Resiala y eventos
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Ingenieria Seguridad

(Security Packs)

Ingenieria Seguridad
Security Packs

vigilancia
Integridad
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Los Grandes problemas de |la Ciberseguridad en 2018

Ransomware: el “malware” de mayor crecimiento

Infecciones de malware sin archivo
2016 se intensificaron los ciberataques con este método, pero variando su técnica a la
infeccion de los ordenadores sin que medie la descarga de algun archivo.

Ataque de denegacion de servicio en servidores y sistemas web globales

Tréfico malicioso: protocolos cifrados como seivuelo.
2016 crecio el trafico de este protocolo cifrado que encubria "malware” y otras actividades

maliciosas multiplicdndose por cinco.

Malvertising: “malware” disfrazado de publicidad

Phishing y Spearphishing: estafas mas realistas y verosi
buscan enganar a un miembro de una organizacion para acceder a sus sistemas e informaci
de forma froxﬁulen’r .

W
Fraude en el mundo real para acceder a informacion digital.
/\

J

Ciberdelincuencia con |A
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Los Grandes retos de la Ciberseguridad en 2018

RETO 1: RGPD y el precio de la privacidad

La proteccion de datos es una preocupacion fundamental en un mundo cada vez mas digital
y el 25 de mayo de 2018 se produjo un punto de inflexion para la proteccion de datos en
Europa con la entrada en vigor del nuevo Reglamento General de Proteccidon de Datos de la
UE (GDPR, por sus siglas en inglés).

El incumplimiento puede dar lugar a multas de hasta el 4% de la facturacién global, una
cantidad que puede ser letal para muchas empresas, especialmente las PYMES.

RETO 2: loT y la convergencia de seguridad, ciberseguridad y privacidad
de datos

En 2016, Mirai demostrd que los dispositivos de Internet de las cosas (IoT) pueden ser
armados efectivamente como botnets, la rapidez con la que se desarrollan los productos,
asi como el tiempo de puesta en mercado y la falta de mantenimiento por parte de los/
fabricantes (y usuarios) hacen que los dispositivos de loT estén muy expuestos a
explotacion de vulnerabilidades criti€s

RETO 3: la industria 4.0 emerge como primer objetivo para cibeo\gqu
Industria 4.0 ya estda transformando la industria y la infraestructura a nivel global, prom _’riendo
una mayor eficiencia, productividad y seguridad. Hoy en dia, para mantener la compe’ri’r\'wiq/od

es necesario digitalizar gran parte de los procesos de produccion, lo hace que ’rocf :
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RETO 4: Centrarse en la deteccion y respuesta temprana a amenazas
os recientes, y medidticos, ciberataques a organizaciones de perfil alto, demuestran que los
conftroles preventivos, por si solos, no son suficientes.

Las empresas se enfrentan a un escenario donde se ha incrementado el volumen de datos de
registro de seguridad, no se estd haciendo un uso adecuado de la inteligencia sobre

amenazas, hay incapacidad para monitorizar los dispositivos |oT.
Esto estd provocando que, en la actualidad, las organizaciones tardan, de media, mds de 191
dias en detectar una violacion de seguridad, y que supone un alto coste para las empresas.

Por eso es necesario centrarse mas en acortar el tiempo que lleva detectar y responder a
un ataque, que permita minimizar dafios, y no tanto en incrementar las medidas
defensivas.

RETO 5: Aumento del uso de la |A para ciberataques y defensa cibernético
Hay un volumen creciente de ciberataques cada vez mas sofisticados y persistentes.
malware se esta volviendo mas capaz de adaptarse de forma ‘inteligente’ y evadjy”

medidas tradicionales de deteccidn y erradicaciony.-

El volumen de datos de seguridad excede ahora con creces nuestra capacidad\naturl

para usarlo de manera efectiva, lo que lleva a la necesidad de empezara u /ar
. . . \\-
herramientas de |IA aplicadas a la ciberseguridad.

J
A
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RETO 6: Certificaciones para inyectar confianza en la ciberseguridad
Tanto en las empresas de servicios, la certificacion confinua de los
técnicos, las certificaciones internacionales de servicios (SOC CERT) efc.

RETO 7: Autenticacién biométrica reemplaza las contrasenas

Nuestras vidas digitales se rigen por una compleja red de aplicaciones en linea, cada una
de las cuales requiere un nombre de usuario y una contrasefia para controlar el acceso.
Proteger los datos que se encuentran detras de estas aplicaciones, seleccionar una
contraseia oscura y compleja, y cambiarla a menudo, es una buena practica, pero
también resulta en una gran complejidad para el usuario que debe recordar cada vez mas
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No nos olvides, nosotros no lo haremos

Cuando llamas al servicio tecnico, no hablaras con una maquina, no tendras
que explicar tu red, si somos aliados debemos conocerte .




Mnemo, disenNados para acompanar a sus clientes en el camino hacig'el éxito




