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€ SegurCaixa Adeslas

Var. RKvs. RKT2 Primas T2 Var. Pnmas Cuotade
122017 2018 GRUFOS ASEGURADORES 2018 vs. 122017 Mercado T2 2018

= 0 1 MAPFRE 2.645 2, 4% 14,3%
= 0 2 GRUPO MUTUA MADRILENA 2. 611 5 9% 141%

SegurCaixa Adeslas 1.918 5 ™ 10,4%

Resto Grupo M (93 B, 6% 3,7%
= 0 3 ALLIANZ 1.3831 4 5% 7.5%
= 0 4 GRUPO CATALANA OCCIDENTE 1.125 2,1% 6,1%
o 0 4] GRUPOD AXA 1.024 3,0% A,5%
= 0 B GENERAU 934 3,1% 4 5%
= 0 7 SANITAS 661 4 6% 3, 6%
= 0 g SANTALUCIA b13 9, 4% 3,3%
() 1 9 ASISA a79 B, 5% 3,1%
¥ 1 10 JJRICH h52 -0,4% 3,0%

Resto 6.454 4, Fh 34,9%

TOTAL SIN SEGURCAIXA ADESLAS 16.561 3,8%
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¢, Que son los Ciberriesgos?

Con la digitalizacion de los datos de empresas y de los clientes estamos expuestos al robo de informacidn,
planes estratégicos, documentos de caracter financiero y capturas de e-mails, entre otros delitos.

RIESGOS CIBERNETICOS :QUE PROVOCAN ESTOS
9
» Ataques provocados por cibercriminales o hackers. ‘ RIESGOS*
« Responsabilidad de los empleados o las propias * Importantes pérdidas econdémicas para la
personas (operaciones, escasa formacion, empresa o para terceros que puedan resultar
incumplimiento legal, olvidos,...). afectados.

¢, COMO AFECTAN ESTOS RIESGOS?
O Mas alla del ambito tecnoldgico. @
MALSR

, _ CAlDA DE BAJAS DE PERDIDA DEL
O Pueden perdurar en el tiempo llegando incluso a VENTAS CLIEMTES REPUTACION  POSICIONAMIENTO
acabar con la vida de la empresa DE MARCA
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¢ Por qué deben preocuparnos los
Ciberriesgos?

Espana es el tercer pais del mundo que mas
ciberataques sufre tras crecer el 130 % en 2017 .

Segun diarioabierto.es (enero 2018)

El coste medio de cada agresion cibernética se

estima en 75.000 euros, lo que supone un impacto de
14.000 millones de euros para las empresas .

Segun el Instituto Nacional de Ciberseguridad — enero 2018

El 2017 ha sido un ano terriblemente prolifico

para los hackers, quienes han puesto las
preocupaciones por la seguridad a la orden del dia .

Segun pandasecurity - enero 2018

En 2017 la extorsion y el cibersecuestro han sido
las principales vias de ataque.

Segun el Informe Anual de Pandalabs 2017. — enero 2018

7€ SegurCaixa Adeslas
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¢ Por que deben preocuparnos los
Ciberriesgos?

Las organizaciones espanolas encabezan la lista de probables objetivos de padecer un ciberataque:

SECTOR DE LA

EL 20210 TECNOLOGIA
Q EMPRESAS
5 7 /6 ATACADAS
DE LAS EMPRESAS SE DEDICAN A:
SUFRE DE UND O
MAS ATAQUES i SERVICIOS
0—; : FINANCIEROS
MEDHOS Y
TELECOMUNIC ACIONES

CIBERATAQUES POR PAIS

Porcentaje de encuestados

vounos | I <
aevans | I -
eenounco | N - *

ceou | I > *

FUENTE: *Survey conducted by Forrester Consulting on behalf of Hiscox™
Enero 2018
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¢ Por qué deben preocuparnos los
Ciberriesgos?

Las Comunidades Autonomas mas afectadas por los ciberataques.

Cataluna I 19,62 %
Madrid I 19,50 %
Andalucia [N 16,17 %
Comunidad Valenciana I © .56 %
Castilla y Leon NN /.65 %o
Galicia NG 249 %
Pais Vasco NG 3,93 %
Castilla La Mancha I 3.01 %
Canarias NG 3.27 %
Aragon NG .11 %
Murcia NG 2,71 %
Islas Baleares NN 2,29 %
Asturias NG 2,01 %
Extremadura [N 1,58 %
Navarra N 1,22 %
Cantabria I 1,20 %
La Rioja I 0,66 %
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¢, Por qué deben preocuparnos los
Ciberriesgos?
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¢, Por qué deben preocuparnos los
Ciberriesgos?

Desde el pasado 25 de mayo ha entrado en vigor una nueva normativa mucho mas exigente en
materia de proteccion de datos: Reglamento General de Proteccion de Datos (RGPD):

O Las empresas y autonomos que tengan en sus sistemas informaticos datos de terceras
personas tendran que:

* Reforzar la gestion realizada sobre estos datos asegurandose de que estos terceros dan
consentimiento a la posesidn de los datos de la forma que requiere la ley.

( El nuevo reglamento es mas exigente en cuanto a medidas de seguridad para proteger los
datos personales y confidenciales tanto en la tramitacion como en la gestion y custodia de datos.

U Serd obligatoria la notificacion de las violaciones de seguridad de los datos.

¢Qué es una violacion de seguridad de datos?
e Pérdida de un ordenador portatil

e Borrado accidental de registros de datos

e Acceso no autorizado a las bases por un tercero (organizacién externa o pirata informatico)
o por personal propio de la empresa.

U Las consecuencias de una gestion negligente en proteccion de datos son unas multas y sanciones
elevadas:

e Leves: desde los 900 €

e Graves: se incrementan hasta los 10.000.000 o hasta el 2 % del volumen de negocio

e Muy graves: pueden llegar a los 600.000 € o hasta al 4 % de la facturacidn de la empresa
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¢ Debemos contratar un seguro de

Ciberriesgos?

v Falta experiencia 'y
formacion para prevenir los
Ciberataques.

v Nueva normativa. Desde

mayo de 2018 se endurece
en cuanto a gestion de datos.

v" Incremento del nUmero de
ataques en los ultimos anos.

NECESIDADES
DE PROTECCION

7€ SegurCaixa Adeslas
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¢, Debemos contratar un seguro de

Ciberriesgos?

Facebook sufre un ciberataque que afecta

a b0 millones de usuarios

Empresas

La escuela de negocios IESE sufre un ciberataque que
afecta a miles de datos de clientes
000

EUROPA PRESS | Madrid

Puerto de BCN. Maersk... Una oleada de
ciberataques 'estrategicos’ golpea Cataluna

1.Facebook 4 Tketmaster — (Cjhargtaques a seis empresas que han
2. British Airways 5. T-Mobile . )
afectado a de 65 millones de usuarios

3. lobandtalent  &. Typeform

SEGURIDAD

WannaCry, el ransomware del ataque a
Telefénica
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¢, Por qué debemos contratar un seguro de

Ciberriesgos?

2 Las pérdidas econdmicas en
caso de un ataque cibernético
rondan los 75.000 €.

1 Ninguna compania esta a
salvo de sufrir una fuga de
datos, incluso utilizando los
mejores servicios informaticos,

4 En la mayoria de negodios se 5 Todos los datos de los clientes
dispone de internet y pagina se suelen tener en formato
web y el e-mail es la principal electronico.
herramienta de trabajo.

7€ SegurCaixa Adeslas

3 Los hackers han empezado a
interesarse por las pequenas y
medianas empresas.

6 La informacion necesaria para
continuar con el negocio se
encuentra en el PC o nube.

20
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¢, Debemos contratar un seguro de A SequrCaia A

Ciberriesgos?

Es necesario que las empresas protejan sus sistemas informaticos y dispongan de sistemas de prevencién ante
ciberataques, pero para disponer de una tranquilidad completa serd necesario contratar también una pdliza de

Ciberriesgos.

Para poder contratar una pdéliza de Ciberriesgos es necesario disponer de medidas de seguridad adecuadas.

Proteccion y

Prevencion: Pdliza
Ciberriesgos TRANQUILIDAD

- Antivirus
- Firewalls
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Coberturas que ofrecen las polizas de
Ciberriesgos

 Responsabilidad por uso o tratamiento de la informacion
propia o de terceros:

= Responsabilidad por el uso de datos personales por el encargado
de tratamiento de datos personales.

= Responsabilidad por el uso de la informacion corporativa.

= Responsabilidad por el uso de informacién corporativa por el
prestador de servicios.

O Inspecciones y procedimientos sancionadores por
incumplimiento de la Normativa en Proteccion de Datos:

= En relacibn con una inspeccion o procedimiento sancionador
instado por un organismo supervisor asi como toda sancidon que
un organismo supervisor le imponga al Asegurado por vulneracién
de la normativa de proteccibn de datos a resultas de una
inspeccion o procedimiento sancionador.

O Cobertura ante multas y sanciones impuestas por organismo
supervisor (Agencia Espanola de Proteccibn de Datos) por
incumplimiento del Reglamento General sobre la Proteccion de Datos
(RGPD).
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Coberturas que ofrecen las polizas de
Ciberriesgos

O Extorsion cibernética.

Honorarios profesionales que puedan derivarse, de una violacion real o
presunta, de seguridad de los datos y que pudiera causar un dano
financiero a la Sociedad:

» Informatica forense.

» Servicios de control de identidad.

» Datos electronicos.

O Servicios de Informatica Forense.

Asesoramiento en materia de respuesta ante incidentes y mitigacion de una
violacién, real o presunta, de seguridad de datos.

O Gastos de Restitucion de Imagen.

Para prevenir o mitigar el potencial dafno de un suceso de interés mediatico,
incluyendo el disefno y la gestion de una estrategia de comunicacion.

0 Gastos de Recuperacion de Datos.

Recrear los datos guardados por la sociedad, incluyendo los datos
almacenados en nombre de un tercero, cuando estos datos no se puedan
recuperar o estén corrompidos.




Coberturas que ofrecen las polizas de
Ciberriesgos

ASEGURADOS

AMBITO TEMPORAL

m Sociedad: tomador y sus filiales

® Cualquier persona fisica que sea
0 haya sido un empleado.

m Responsable de seguridad, ® Reclamaciones presentadas por
director de cumplimiento y primera vez durante el periodo de
director de asesoria juridica y seguro por hechos ocurridos
empleados. durante el periodo de seguro o

con anterioridad (claims made

m CH . pareja de hech
s retroactividad ilimitada).

heredero de cualquiera de los
anteriores

7€ SegurCaixa Adeslas

AMBITO TERRITORIAL

® Todo el mundo, excepto Estados
Unidos de América

25
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¢, Por qué contratar SegurCaixa
Ciberriesgos con SegurCaixa Adeslas?

La mejor opcion para cubrir esta necesidad es contratar SegurCaixa
Ciberriesgos, con una de las mejores companias aseguradoras del mercado que
ofrece:

“*Paquete de coberturas y servicios completo

“Sin franquicias aplicables

**Primas ajustadas




Requisitos para contratar SegurCaixa
Ciberriesgos |

Las empresas necesitan cumplir unos requisitos minimos para poder contratar el seguro:

v’ La facturacion maxima de la sociedad es de 30.000.000 €. - _\
v"No realiza actividades relacionadas con instituciones financieras,

prestacién o ejecucidon de servicios financieros. |

v Su domicilio Social esta en Espana. :

v' Lleva desarrollando su actividad mas de 2 anos.

v'Mantiene medidas de seguridad con el fin de evitar accesos no
autorizados, danos a sus sistemas informaticos, redes, dispositivos
méviles o sistemas de almacenamiento de datos de informacién,
tales como antivirus.

v’ Mantiene mecanismos de copias de seguridad y procesos de
recuperacion de datos.

v En caso de externalizacion alguna parte de sus redes, sistemas
informaticos o funciones de seguridad de la informacion, el
proveedor ofrece cumplimiento con las politicas de seguridad.

7€ SegurCaixa Adeslas
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Requisitos para contratar SegurCaixa
Ciberriesgos Il

v En caso de tratar, almacenar o ceder datos de “tarjeta de crédito”, el solicitante da cumplimiento a los
estandares del sector de tarjetas de pago en materia de seguridad de datos.

v"No ha recibido un requerimiento, investigacién, apercibimiento o sancién de la Agencia Espanola de
Proteccion de Datos.

v'Nunca se ha producido una intrusidon en su sistema, manipulacion, virus, ataques de cédigos maliciosos,
pérdida de datos que haya supuesto una pérdida econdmica superior a 1.000 euros.

v No tiene conocimiento de hechos o circunstancias que pudieran dar lugar a reclamaciones bajo esta péliza.

v Disponer de pagina web corporativa, y/o utilizar bases de datos y/o realizar tratamiento “significativo” de
datos de caracter personal, y/o utilizar habitualmente para comunicarse con sus clientes correo electrénico
y/o redes sociales, y/o realizar alguna fase del proceso de comercializacion/contratacion a través de
dispositivos tecnologicos.
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Capitales contratables

Este seguro permite escoger entre cuatro modalidades de contratacion y no tiene franquicias:

300.000 €

B
900.000 €
I
.

Nos encargamos desde el primer euro, sin
franquicias de las que tenga que hacerse cargo.

W
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DATOS DE CONTACTO

LOLA AUXILIADORA CABALLERO LOPEZ
Gestora Comercial AgenCaixa

e-mail: mcaballero@agencaixa.es
Movil: 618637894

SERGIO CANETE SALCEDO
Delegado Comercial Andalucia Occidental — Canal Caixabank

e-mail: scanete@segurcaixaadeslas.es
Movil: 616477641

JUAN AVILA BAENA
Técnico Comercial Negocios y Empresas — Andalucia Occidental

e-mail: javila@segurcaixaadeslas.es
Movil: 648487744

7€ SegurCaixa Adeslas
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