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—4@ :Qué es INCIBE?

Entidad de referencia para el
desarrollo de la ciberseguridad

y de la confianza digital de: Empresas, en especial

Ciudadanos sectores estratégicos

Sociedad Mercantil Estatal y Medio Propio dependiente de la Secretaria de Estado

para el Avance Digital que lidera diferentes actuaciones para la Ciberseguridad a nivel
nacional e internacional.




—’ Nuestra historia

INTECO

Se focaliza en
el mundo de la ciberseguridad

2006

Se transforma en INCIBE

Instituto Nacional de Instituto Nacional
Tecnologias de la Comunicacion de Ciberseguridad de Espafia



¢ Qué hacemos?
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Respuesta
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informacion

Notificacion

Referencia para la resolucién técnica de incidentes de
ciberseguridad que afectan a ciudadanos y empresas

Ciudadanos

_ B OperadoresCr

iticos







como en la delincuencia...

v e




‘AN { !

Clberdellncuenc:la

et

/37

L ,.



oY laciberseguridad?, ¢Realmente afecta a la

Industria?
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Cyber Security
Situational Awareness

World Security Threats
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—’ Evolucién de incidentes en operadores criticos
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—&#— Avisos reportados al CERTSI por operadores criticos

Operadores
criticos

La preocupacién por la Ciberseguridad en entornos Tl ha sufrido un incremento

significativo durante los ultimos afios.

é¢Podemos decir los mismo para los entornos Tecnologias de la Operacion

(oT)?



—‘ Clasificacion de avisos de vulnerabilidad por sector

Avisos de vulnerabilidad
publicados 201 7 1 99
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* Uno de los sectores mas afectados sigue siendo en de Energia
* Gran parte de los avisos afectan a varios sectores
» Este dato no quiere decir que el nivel de seguridad de un sector sea menor



—‘ Incidentes reales: sector agua

Maroochy (Australia, 2000)

Vertido de 2 millones de litros de
aguas no tratadas en rios, parques,
etc. en un paraje natural

FUENTE: http://csrc.nist.qgov

 Ex-empleado suplanta una estacién de bombeo, de forma remota.

. causo mas de 46 incidentes premeditados en menos de 3
meses.


http://csrc.nist.gov/

—‘ Incidentes reales: sector maritimo

Barcelona (Espafia, 2017)

Cierre de terminales de carga
controladas por |la empresa APM

FUENTE: http://csrc.nist.qgov

e Version modificada de Petya afecta a los sistemas informaticos y obliga
a parar la produccion

+  Causo pérdidas de entre 200 y 300 millones de delares ala
naviera danera IMaersk


http://csrc.nist.gov/

—‘ Incidentes reales: sector logistico

________
....
........

Estados Unidos (2013-2014)

Al menos 8 companias
comprometidas

s s
FUENTE: https://www.easyenvio.com/es

. El malware “ZOMbie@ Zero” infecta al hardware de escéner
utilizado en distintas unidades logisticas

 De los 64 escaneres analizados, 16 estaban infectados. Los
atacantes obtuvieron detalles financieros de todos los

clientes y envios



—‘ Incidentes reales: sector transporte

Lodz (Polonia, 2008)

Descarrilamiento de trenes

FUENTE: http://www.theregister.co.uk

. Joven de 14 @NOS convierte el mando de su TV en un mando para
cambiar las agujas de las vias de tren

® 4 tranvias descarrilados y varios heridos


http://www.theregister.co.uk/2008/01/11/tram_hack/

—‘ Incidentes reales: sector energia

Ucrania (2015)

Corte de suministro eléctrico a la
poblacidn

* Primer ataque exitoso conocido a una red de distribucién eléctrica
- Alrededorde 1,5 millones de habitantes sin electricidad

. Mas de 30 subestaciones desconectadas


https://www.certsi.es/blog/blackenergy-sistemas-criticos

—’ Incidentes reales: sector energia

TIMELINE DE INCIDENTES DE SEGURIDAD
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STUXNET
Considerado el
primer grma de
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FLAME
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oY laciberseguridad?, ¢Realmente arecta a la
Industria?
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¢, QUE hacemps ante estas situaciones? ¢Qué hacer en estos
Casos?
Las soluciones mas basicas y fundamentales...

w




—‘ Buenas practicas

Limitacion y control de puertos de red, protocolos y servicios
Configuraciones de dispositivos de red como cortafuegos

Capacidades de recuperaciéon de datos

Disefio de red seguro

Implementacion de canales de comunicacion segura

Encriptacion o autenticacion incorporado en los sistemas de navegacion

Concienciacién en ciberseguridad y formacion a los operarios
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—’ Iniciativas tecnolégicas: RNLI

Disponer de una Red de
Laboratorios con capacidad para
TESTEO, EXPERIMENTACION e
INVESTIGACION.

rmli_

Red Macional de
Laboratorios Industriales

Potenciar la oferta y la demanda de Ia
ciberseguridad en los entornos industriales a
nivel nacional

Promocion de capacidades de los laboratorios

Fomento de la colaboracién y cooperacion
entre los actores involucrados: NUEVOS
SERVICIOS



rmli_
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specializado en el Laboratorio de evaluaciones de Laboratorio de Ciberseguridad

docencia en nuevas.. estudio de la seguridad Industrial y Safety.



oComoradherirse alainiciativa?
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¢Como saber si
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—’ Iniciativas tecnolégicas: ESCILA

Deteccion de vulnerabilidades en entornos controlados

Descripcion

fi» escila_
ESCILA consiste en una solucion oy S e

disenada para evaluar el nivel de
seguridad de los dispositivos que
constituyen los Sistemas de Control
Industrial (SCI)

Informe de Evaluacion Red Industrial INCIBE

sincibe_

B Interfaz amigable
@ Implantacién simple

B Generacion inmediata del informe

i) escila_

Fualuarian de Sstamas de
Contral Irdistrizl y AuromatFarion

@ iAsumo riesgo o mejoro?

B Tests especificos orientados a Sistemas de Control



., COmo adherirse a la iniciativa?

Formar parte de la Red
Nacional de Laboratorios
Industriales

Compartir feedback con
INCIBE para la mejora del
servicio

Contacto: escila@incibe.es

) ESCila__

Evaluacion de Sistemas de
Control Industrial y Automatizacion



—’ Iniciativas tecnolégicas: ICS-Arsenal

Distribucion Linux orientada a entornos industriales

Objetivo @ !dentificacion de herramientas y recursos

Distribucion de software basada en focalizadas en Sistemas y Control Industrial
Linux que recoge un conjunto de
herramientas y otros recursos de B Repositorio de INCIBE con recursos propios

seguridad orientados a evaluar y
elevar el nivel de seguridad de los
Sistemas de Control Industrial

- Fase piloto en curso

., Como adherirse a la iniciativa?

*  Formar parte de la Red Nacional de Laboratorios Industriales

ICS

RHrsenal

*  Compartir feedback con INCIBE para la mejora del servicio

* Contacto: ics-arsenal@incibe.es
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Protege tu Empresa $incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

SUSCRIPCION
BOLETINES

P
English Contacto Agenda Sala de prensa Encuesta de valoracion Mapa web Oﬁzéll‘éé

*
<

sincibe_

Protege tu empresa ~ Eventos v Otras actividades ~ Qué es INCIBE ~ q
INSTITUTO NACIONAL DE CIBERSEGURIDAD

Formulario de contacto para
empresas

accesible, mas
Facil y mas
cerca

¢Tienes alguna consulta sobre nuestros servicios?
¢Te ha afectado algin problema de ciberseguridad?

INCIBE responde
Acceder al formulario

[ Politicas de seguridad para la pyme l

Avisos de seguridad Ultimas entradas del Blog
{Tu web se basa en Drupal? Actualizala ya 2 X 3 AR - s
S5 s Faoa Cémo funciona la firma electrénica y por qué usarla en asociaciones
/04
Si usas Drupal en tu empresa, este aviso te importa
19/04/2018

Publicado el 24/04/2018. por INCIBE o o @

En este articulo analizamos las caracteristicas de |la ciberseguridad en las asociaciones.
;Cémo estan adoptando la tecnologia estas entidades? ;Cémo les afecta la
ciberseguridad? ;:Qué han de hacer...

Nueva campaiia de phishing que intenta suplantar a
Mapfre
09/04/2018

https://www.incibe.es/protege-tu-empresa/herramientas/politicas
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Actualidad

i s incibe-cert
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+ Notificaciones y analisis ad-hoc

+ Contenidos especializados PIC
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Debemos preguntarnos....



Preguntas que nos debemos de hacer... Linclbe_

» Los PC de mi sistema de control industrial, ;disponen de antivirus? ¢Esté actualizado?

» El sistema operativo, ¢es la dltima version? ;0 continuamos con sistemas operativos
del siglo XX?

* Si no me es posible mantener mis sistemas actualizados, ¢dispongo de medidas de
seguridad complementarias?

* Las memorias portatiles USB suelen ser un mecanismo comn de entrada de malware.
¢ Qué gestion hacemos de estos dispositivos? ¢Uso el mismo pendrive para descargas
de internet y para introducir los programas de fabricacion en mis maquinas?

» ;Quién tiene acceso a mi sistema? ;Estd conectado a internet? s Hay terceras empresas
que se conecten para hacer mantenimiento remoto? ¢Qué politicas de seguridad
siguen esas empresas?



sincibe__

INSTITU ONAL DE CIBERSE

Preguntas que nos debemos de hacer...

e Elacceso a los terminales de control de mis maquinas ¢Esta protegido por contraseiia?
¢No tendras escrita esa contraseiia en un post-it pegado a la pantalla?

e Siel técnico al que no renové el contrato el mes pasado quisiese conectarse de nuevo a
mi sistema, ¢ podria hacerlo?

» ;Dispongo de copias de seguridad actualizadas de los programas que se ejecutan en
mis autématas programables? Si mafiana se borrase la memoria de esos equipos,
Jcuanto tardaria en volver a la produccién a un ritmo normal?

e ¢;Es realmente necesario conectarme desde cualquier lugar para ver coOmo va la produccion?
Por ejemplo, a través de uno de esos puntos de acceso wi-fi gratuitos de las cafeterias...

» ¢;Quién se encarga en mi empresa de la ciberseguridad de los sistemas de control industrial?
¢&Coémo la gestionamos?

e A modo de resumen, ¢cudl es el estado de la ciberseguridad industrial de mi negocio?
¢ Cuanto tiempo voy a esperar para averiguarlo?



Conclusiones
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CIBERSEGURIDAD

de negocio 7%

4. Deterioro del
clima Iaborang
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O Y...noolvides formary
a tus
empleados

«Una cadena es tan fuerte como su eslabdon mas débil»

«El usuario es el eslabdn mas IMPORTANTE de la cadena de la seguridad»



Siguenos en...

CONTACTO Instituto Nacional de Ciberseguridad (INCIBE)
info@incibe.es

Instituto Nacional de Ciberseguridad (INCIBE)

HllpLes https://iwww.incibe.es

INCIBE CERT https://www.incibe-cert.es/
Portal de proteccion del menor https://www.is4k.es

CyberCamp https://www.cybercamp.es

INFORMATE

Twitter, YouTube, Facebook, LinkedIn

SIGUENOS
@Incibe @incibe_cert @Osiseguridad @CyberCampEs @CiberEmprende__

incidentes, vulnerabilidades, fraude online, phishing, malware, etc.
Incidencias@incibe-cert.es

REPORTANOS




